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1 Inngangur

Nyting télvu- og netteekni motar i siauknum meeli alla tilveru almennings og er um leid ein af
grunnstodum vidskiptalifs a Vesturlondum. Teaekninni fylgja sifellt auknir moguleikar nysképunar
en um leid geymir hun ognir vid 6ryggi manna og afkomu. Tolvutaekni virdast engin takmork sett

og par med moéguleikum mannsins til ad nyta hana til g6ds eda ills.

Tolvubyltingin hefur i raun gert manninum kleift ad moéta og skilja veruleika sinn & nyjan hatt.
Nytt og mikilveegt stig byltingar pessarar blasir nu vio sem felst i nytingu snjallteekja og
gervigreindar; hversdagsleg teki verda i auknum meli nettengd, fyrirteekjum verdur unnt ad
gjorbreyta samskiptum vid vidskiptavini sina og o6ll upplysingamidlun og -skipti taka
grundvallarbreytingum. Einstaklingurinn verdur sifellt virkari patttakandi & svidi hinna stafreenu
upplysinga og audkenna. Af peim sékum eru upplysingar i natimanum & verdmaetari varningur

par sem moguleikum fjolgar til ad nyta paer innan hins frjalsa hagkerfis.

En likt og jafnan pegar verdmeti eru annars vegar asalast pau margir. Upplysingar ma med
margvislegu moti nyta i 616glegum tilgangi og i audgunarskyni; upplysingum er unnt ad stela, peer
ma selja, nyta sem skiptimynt, sem kugunarteeki, til skemmdarverka, til ad na fram hefndum og

med peim er jafnvel haegt ad standa fyrir beinum arasum & mikilvaegustu innvidi samfélagsins.

Pessi skyrsla um toélvu - og netglaepi er unnin med tilliti til stefnu um net- og upplysingadryggi
sem innanrikisraduneytid gaf Ut i aprilmanudi 2015. I peirri stefnu er embaetti rikislégreglustjora
falid a0 ,,skilgreina med formlegum heetti helstu 6gnir & svidi net- og upplysingadryggis og hverjir

eru mikilveegir innvidir samfélagsins i pvi sambandi.

Vid gerd skyrslunnar hefur einkum verid studst vid upplysingar Evropuldgreglunnar (Europol),
Alpjodalogreglunnar (Interpol) og spér erlendra fyrirteekja & svidi net- og télvudryggis um helstu

framtidarognir.
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2 Utdrattur

Rikislogreglustjori hefur & undanfornum arum metid 6gnina af télvugleepum & Islandi, umfang

peirra og mogulega proéun auk pess ad gefa Gt vidvaranir til almennings ef tilefni hefur pétt til.

Eitt af markmidum rikislogreglustjora er ad efla vitund og pekkingu hja stofnunum, fyrirteekjum
og almenningi & télvuglepum og hugsanlegum afleidingum peirra. Pessi skyrsla er m.a. hluti af

peirri vitundarvakningu.

Télvu- og netglepir hafa ahrif & allt samfélagido par sem internetid er 16ngu ordid hluti af
hversdagslegu umhverfi ner allra islendinga. Télvu- og netglaepir einskordast ekki vid akvedna
samfélagshopa, peir geta beinst gegn &dstu stjorn rikisins, stofnunum, fyrirteekjum og almenningi

Ollum.

Umfang télvu- og netglaepa a Vesturlondum er um flest 6pekkt pétt pess hafi verid freistad ad
leggja mat & pann fjarhagslega skada sem peir valda. bar er um verulegar fjarhaedir ad reeda.
IIgerlegt er ad leggja heildstaett mat & pad tjon, par sem birtingarmyndirnar eru fjdlmargar og falla
t.a.m. undir kostnad sem fyrirteeki bera i formi bunadar og mannafla til ad koma i veg fyrir innbrot

i tolvukerfi og fjarsvik af ymsum toga.

Fyrirliggjandi upplysingar erlendis fra benda til pess ad kostnadur fyrirteekja og hins opinbera
vegna tolvu- og netglaepa fari hratt vaxandi. bann kostnad ber ad lokum almenningur & einn veg
eda annan. M4 pvi fullyrda ad samfélagio allt verdi fyrir miklum fjarhagsskada sékum pessarar

starfsemi.

Bankar og fjarmalafyrirteeki & Islandi, sem annars stadar & Vesturléndum, leggja aukna aherslu &
oryggi peirrar netpjonustu sem haldid er uppi. Samkvaemt peim heimildum sem greiningardeild
eru tilteekar feerist tap banka og annarra fjdrmalafyrirteekja vegna télvu- og netgleepa i voxt i

nagrannarikjunum.

Almennt méa ganga ad pvi sem visu ad umfang télvu- og netgleepa aukist i fyrirsjaanlegri framtio
4 Islandi likt og annars stadar & Vesturléndum. Notkun & stafreenni samskiptataekni fer stédugt
vaxandi. Sifellt fleiri seekja ser fjarmalapjonustu um internetid og stddugt fjolgar peim formum
verslunar og vidskipta sem fram fara med stafreenum heetti. Mikill fjoldi folks byr yfir peirri

bekkingu sem naudsynleg er til ad nyta net- og télvutaekni i glepsamlegum tilgangi. Ekki parf
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heldur mikla teeknipekkingu til ad fremja télvugleaepi par sem audvelt er ad kaupa sérsnidnar arasir

og lausnir sem mida ad pvi ad gera hverjum sem er Kleift ad fremja télvu- og netglapi.

Greiningardeild telur brynt ad bseta menntun og freedslu fyrir 16greglumenn vardandi télvu- og
netglaepi svo og ad baeta adgengi 16greglu ad sérfraedipekkingu og samvinnu vid fagadila i malum

sem varda pennan flokk afbrota.

Stjérnvold hafa brugdist vid auknum krofum i net- og télvudryggismalum med margvislegum
heetti. Oryggi mikilvaegra innvida samfélagsins tengist net- og tolvuoryggi. I skyrslunni eru
mikilveegir innvidir settir i samhengi vid upplysinga- og netdryggi og farid yfir nokkrar
svidsmyndir i pvi samhengi. | kafla 9.4 er ahattustigid vardandi aras & fjarskipta, net og
upplysingakerfi metid. Nidurstadan er s ad litlar likur eru taldar & stérarasum télvu- og
netgleepamanna & fjarskipta, net og upplysingakerfi en afleidingar slikrar arasar veeru i heild miklar

eda mjog miklar.

3 Tolvu- og netglaepir

Helstu tegundir télvugleepa eru:

Pj6fnadur a persdnuaudkennum.

Fjarsvik og tilraunir til blekkinga i hagnadarskyni.

Ofbeldi gegn bérnum & internetinu.

Tolvuinnbrot — , tolvuhakkarar®, adgerdahopar, dulkédun a gognum.

o > w0 N e

Tolvuarasir — dreifdar netarasir/neitun & pjonustu (e. DDoS?), ruslpdstur, skemmdarverk,
afskreemingar vefsidna.
6. Aréasir & samfélagsinnvidi og mikilveegustu stofnanir med notkun spilliforrita/virusa.

7. Njosnir og/eda stuldur & hugverkaréttindum.

Préunin & svidi tolvu- og netgleepa er sérlega hréd. Sifellt koma fram nyjar og idulega hapréadar
adferdir til ad fremja slika glaepi og hugviti manna a pessu svidi virdast litlar skordur settar.
Almennt skortir upplysingar um umfang télvu- og netgleepa. Kann par ad rada einhverju hversu

vidamikil pessi tegund glaepastarfsemi er og einnig vegur st stadreynd pungt ad mikill fjoldi brota

1 Slikar ardsir ma einnig nefna ,alagséarasir”.
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er ekki tilkynntur l6greglu. Skipulagdir brotahdpar koma

Tolvu- og netqlepir i auknum meli ad toélvu- og netglepum og eiga peir

audvelt adgengi ad serfreedipekkingu.
Med hugtakinu ,,t6lvu- 0g

netglepir* er att vid afbrot
einstaklinga eda skipulagda
brotastarfsemi  sem  ymist
beinist gegn stafreenum dhugamenn sem gera tolvuarasir fra heimilum sinum,

upplysinga- og midlunarkerfum  affihdsum eda 68rum stédum par sem audveldlega ma
eda fer fram med pvi ad nyta

pau somu kerfi.

Télvu- og netglepir eru sidur en svo bundnir vid

skipulagda gleepahopa, pannig eru demi um unga

tengjast internetinu. ,,Brotavettvangurinn® er pvi idulega
0ljos og margvislegur ekki sidur en sjalft vidfang

A Nordurlondum er idulega  afbrotsins. bannig er t.d. tolvuinnbrot i edli sinu olikt
talad um ,,IKT-kriminalitet*

(p.e. Informasjons- og 3
kommunikasjonsteknologi) bekktur og afmarkadur. | tilviki tolvuinnbrots getur

hefdbundnu innbroti par sem vettvangur brotsins er

begar fjallad er um pess hattar afbrotamadurinn verid staddur i annarri heimsalfu par sem
brotastarfsemi auk pess sem
bekkt eru hin alpjodlegu heiti
,Computer Crime* og
,Cybercrime*.

lagaumgjord er 6nnur.

Teeknin hefur getid af sér nyjan hop afbrotamanna, télvu-

0og netgleepamenn, sem margir hverjir eru légreglu

osynilegir par til peir lata til skarar skrida.

Mikilveaegt er ad hafa i huga ad ekki er porf & mikilli télvupekkingu til ad fremja télvubrot; i
mdorgum tilvikum er unnt ad kaupa an teljandi fyrirhafnar pa pekkingu sem naudsynleg er og

somuleidis menn til einstakra verka.

Um marga alvarlega brotaflokka sem fjallad er um i pessari skyrslu gildir ad internetid og
tolvuteeknin hafa i senn skapad nyja moguleika vid sjalfa framkveemd afbrotanna og gefid peim
nytt form. Sem daemi um petta ma nefna ad internetid hefur getid af sér nyja tegund ofbeldis gegn

bdrnum.

A vettvangi Alpjodalégreglunnar (Interpol) og Evrépulégreglunnar (Europol) er nd 16gd stodugt
pyngri ahersla & barattu gegn télvu- og netgleepum. Pad helst i hendur vid proun undanlidinna ara;
aukin umsvif tolvu- og netglepamanna eru talin eitt erfidasta verkefni logreglulida a
Vesturlondum. Toélvu- og netglepir tengjast flestum brotaflokkum t.a.m. skipulagori

glepastarfsemi, ofbeldi gegn bornum, hrydjuverkum, fikniefnavidskiptum, vopnasélu og
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peningapvetti. Peim fylgir einnig aukin porf fyrir alpjodlega samvinnu a svidi léggeaeslu likt og

aherslur Interpol og Europol eru til marks um.

Auk peirra birtingarmynda télvu- og netglaepa sem hér hefur verid fjallad um veitir télvuteeknin
feeri & margs konar annarri afbrotastarfsemi. Henni er beitt vid s6lu og dreifingu fikniefna;
internetid er ad auki nytt til hotana og fjarkugana, fjarsvika og peningapveettis, greidslukorta-
bj6fnada og annars konar pjofnada a personuupplysingum og -audkennum, s6lu & pyfi, leit ad
,ourdardyrum® fyrir fikniefni og mégulegum foérnarlombum med tilliti til mansals. Um internetid
er unnt ad stela hugverkum, tranadarupplysingum, hoénnun og teikningum, halda uppi
idnadarnjésnum og sidast en ekki sist geta brotamenn og —hdpar nytt pessa teekni til ad audvelda

samstarf sitt og samskipti.

Internetid ma nyta til ardsa & tolvukerfi fyrirteekja og stofnana i pvi skyni ad skerda eda jafnvel
lama starfsemi og/eda pjonustu peirra. Svonefndir ,hakkarar geta valdid miklum usla med
innbrotum i télvukerfi eda beinum arasum gegn peim. Ljost er ad slikar arasir geetu talist til
hrydjuverka yrou tolvukerfi sem Iuta ad mikilvaegustu innvidum og stodkerfum samfélagsins t.a.m.
raforkumidlun gerd oOstarfheef.

Umfang t6lvubrota & Vesturlondum er um flest dpekkt pétt pess hafi verid freistad ad leggja mat
a pann fjarhagslega skada sem peir valda. bar er um miklar fjarhaedir ad raeda. Ljost er ad illgerlegt
er ad leggja heildsteett mat & pad tjon par sem birtingarmyndirnar eru fjélmargar og falla t.a.m.
undir kostnad sem fyrirtaeki bera i formi bunadar og mannafla til ad koma i veg fyrir innbrot i
télvukerfi og fjarsvik af 6llum toga. I skyrslu Sameinudu pjédanna fra arinu 2013 sem nefnist
,Comprehensive Study on Cybercrime* kemur fram ad vera kunni ad allt ad 80% tdlvubrota séu

ekki keerd til 16greglu.

Tilkoma internetsins hefur skapad fjoImorg ny tekifaeri til samskipta. Pad hefur leitt til 6flugrar
atvinnu- og frumkvdadlastarfsemi og hjalpad til vid ad byggja ny samfélog og samskiptaméata sem
omogulegt var ad imynda sér fyrir tveimur aratugum eda svo. Sumir peirra nyju samskiptamata
gera Kkleift ad fela persénuaudkenni og stadsetningu peirra sem eiga i samskiptum. Pannig er unnt
ad starfa nafnlaust a internetinu og t.a.m. midla upplysingum og fjarmagni. Umhverfid a
internetinu par sem slik nafnlaus samskipti eiga sér stad kallast almennt ,,Darknet* sem i pessari

skyrslu verda nefnd huldunet.
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Nafnleynd & internetinu hefur sérstakt addrattarafl fyrir gleepamenn og a undanférnum arum hefur
gleepastarfsemi & huldunetum aukist til muna. betta & m.a. vid um hataeknigleepi en jafnframt feerist
i voxt ad hefobundnari glepir s.s. vidskipti med ologleg lyf og fikniefni, falsadar

personuupplysingar og -skilriki og vopn fari fram i krafti nafnleysis & internetinu.

Huldunetin (e. darknets) sem fjallad er um i pessari skyrslu eru pau sem veita kaupendum og
seljendum dléglegrar voru og/eda pjonustu nafnleynd. Til pess ad n& fram leynd & stadsetningu og
nafni eru internet-samskiptin flutt & milli fjélda mismunandi stadsetningapunkta (netpjona/télva)
og samskiptaslodinni eytt jafnédum. petta kemur i veg fyrir ad heaegt sé ad rekja upphafsstadinn.

G060 daemi um slik netkerfi eru TOR (The Onion Router) og 12P (Invisible Internet Project).

Vandi légreglunnar er ekki nafnleysid eitt og sér i samskiptum & huldunetum. Godar, gildar og
réttmeetar astedur geta verid fyrir pvi ad folk velur nafnleynd i samskiptum sin & milli. M4 par t.d.
nefna réttinn til fridhelgi einkalifsins svo og tjaningarfrelsid. Skyrar visbendingar eru um ad
notkun nafnlausra samskiptakerfa hafi aukist mjog eftir agust 2013 og helst pad medal annars i
hendur vid uppljéstranir um stérteeka sofnun erlendra rikja og dkvedinna stofnana & peirra vegum

a rafrenum upplysingum og nytingu peirra vid eftirlit og hrydjuverkavarnir.

Huldunet (e. darknet)

pad sem almennir notendur verda venjulega varir vid & internetinu er adeins litill hluti pess.
petta er hinn opni hluti sem er efnisskrddur og leitarvélar eins og Google geta flett upp og birt
skraninguna. Sa hluti sem hefur ekki verid skrddur & pann veg er kalladur ,,Deep Web* eda
djupvefurinn.“ A honum er fjoldi storra gagnagrunna, bokaséfn og vefsidur sem krefjast
innskraningar fra vidurkenndum notendum. Huldunet eru hluti af djupvefnum i peim skilningi
ad beita verdur sérstokum radstéfunum til ad tengjast peim. Flest huldunet purfa sérstakan
hugbunad svo hagt sé ad hafa samskipti innan peirra. Pad er m.a. asteda pess ad venjulegar
leitarvélar geta ekki sott upplysingar um pau og hvers vegna pau eru falin peim notendum sem
ekki hafa hladid nidur naudsynlegum hugbunadi. Hugtakid ,.huldunet® visar pannig til hops
syndarnetkerfa sem notendur internetsins hafa skapad til pess ad eiga i beinum millilidalausum
samskiptum med leynd og yfirleitt med nafnleysi. Sum pessara hulduneta er tiltdlulega audvelt
ad nalgast pvi hugbtnadurinn sem krafist er til ad nota pau stendur til boda a internetinu
endurgjaldslaust.
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Vandi loggaeslunnar er sa ad gleepamenn misnota nafnleysid. | raun ma segja ad myndast hafi
gleepamarkadur & netinu par sem alls kyns 6l6gleg starfsemi er i bodi. bar & medal vidskipti med
6logleg lyf og fikniefni, sala & vopnum og stolnum vérum, ofbeldi gegn bérnum, leigumord,
mansal og sala a stolnum greidsluupplysingum. Einnig stendur til boda ad kaupa sem pjonustu
fjolda tolvu- og netglepa svo sem klaedskerasnidnar toélvuarasir a einstaklinga eda
fyrirteeki/stofnanir (DDoS-arasir, lykilordapjofnadur, ruslpdstur o.fl.). Glepamarkadurinn &
internetinu hefur tekid upp nafnlaust greidslufyrirkomulag sem felst m.a. i rafreenni mynt par sem

bitcoin rafmyntin er sennilega best pekkt. Peningapveetti stendur einnig til boda & internetinu.

Auk  pess huldunetin

gleepamonnum

sem geta  pjonad

Notkun hulduneta vid brotastarfsemi

sem oruggur  vettvangur

brotastarfsemi veita pau einnig annars konar  Erfitt er ad meta umfang og ahrif notkunar

Ozskilegum samskiptum oruggt skjol. a huldunetum { brotastarfsemi.
[ jali 2013 voru um 800.000 notendur &
dag & TOR-netkerfinu um allan heim.
Fjoldi daglegra notenda var um 2,5
milljonir arid 2014 par af voru um 30%
busett innan Evropusambandsins (ESB).

A huldunetum geta menn hvadaneva ad Ur
heiminum med alls kyns fyrirgtlanir og stundum

glepsamlegar hist, rett saman og skipst &

Upplysingum, hugsunum og reynslu & ymsum pann 30 jani 2014 voru 7.707 sidur
audkenndar & TOR- netinu og 621 sida a
I2P netinu. Fra 25. jani — 30. juni 2014
hofou 1.502 pessara netpjonusta verid
virkar & netinu.

svioum afbrota svo sem ofbeldi gegn bérnum og

konum, hrydjuverk og 6fgastarfsemi.

Um leid skapast grundvollur til ad na til fleiri

einstaklinga og par med ,normalisera“ eigin ~Af pessum 1.500 sidum tengdust 292

hegdun og hneigdir. Sem demi ma nefna ad &
sidustu &rum hafa idulega vakid athygli maél
vardandi myndbirtingar af ungum islenskum

stilkum & erlendum netsidum.

Loggaeslustofnanir & bord vid Interpol og Europol
leggja aukna aherslu a varnir gegn og vidbrogd vid

télvugleepum. Pess er ad vaenta ad aukin ahersla

misnotkun & bdrnum, 279 tengdust
eiturlyfjum, 204 tengdust greidslukortum,
133 tengdust folsudum vorum, 105
tengdust ,,t6lvuinnbrotum* (e. hacking),
83 tengdust vopnum, 72 tengdust svikum,
60 tengdust DDoS arasum, 18 tengdust
folsudum  audkennis-skilrikjum  og
hrydjuverkum og atta sidur tengdust
,»upplysingaveidum*® (e. phishing).

verdi 16gd & alpjodlegt samstarf og samreemingu & pessu svidi l6ggaeslunnar. 1 iOCTA-skyrslum
Europol 2014 og 2015 (e. Internet Organized Crime Threat Assessment) kemur fram ad

tolvugleepir krefjist nyrrar nalgunar I6greglu. SG nalgun kalli m.a. @ mun 6flugri alpjodlega
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samvinnu logreglulida. Evropska télvu- og netgleepamidstddin (e. European Cybercrime Center)

sem Europol starfraekir er talin ageet fyrirmynd ad slikri samvinnu logreglulida.

Barattan gegn tolvuglaepum krefst annarrar nalgunar I6greglu fra peirri sem tidkast hefur vardandi
flesta ,,hefobundna® glaepi. Andstatt peim heimi par sem glepamenn purfa ad vera til stadar a
vettvangi glaeps og geta yfirleitt adeins framid eitt brot i einu (p.e. reent einn banka eda brotist inn
i eitt hus i einu), geta gleepamenn & internetinu verid vids fjarri fornarlambinu og brotid gegn fjolda
manna vids vegar um heiminn med litilli fyrirh6fn og aheettu i skjoli nafnleyndar og veikrar

lagaumgjardar.

I mérgum rikjum utan Vesturlanda er ekki fyrir hendi fullnaegjandi lagaleg umgjord til ad tryggja
skilvirka samvinnu & svidi logaslu og domstola. Stadreyndin er su ad rannsoknaradferdir 16greglu
midast vid pjodrikid og 16ggaeslu innan landameera pess sem er & skjon vid hid landameralausa

edli télvuglaepa.

Samkveaemt skyrslum Europol er munurinn & 16gum, lagaumhverfi og rannséknararreedum innan
ESB &samt heimildum til ad skiptast & upplysingum i tengslum vid télvu- og netgleaepi jafnvel svo
mikill ad hann getur valdid hindrunum i samstarfi (iOCTA 2014). betta gildir ekki adeins um
l6ggeesiu heldur & petta einnig vid um einkageirann. ESB hefur brugdist vid med pvi ad efla
l6greglusamvinnu innan Evropu & svidi barattunnar gegn télvu- og netgleepum og medal annars
koma & fot Sameiginlegum adgerdahop gegn télvu- og netglepum (e. Joint Cybercrime Action
Taskforce) auk pess ad efla samstarf vid einkageirann (iOCTA 2015). Enn vantar pé upp a
samremingu laga innan ESB ad mati Europol (iOCTA 2015).

Upplysingar fleeda hindrunarlaust a internetinu til milljéna manna og fyrirteekja. Logregla byr hins
vegar yfir faum skilvirkum Grreedum til ad fa adgang ad upplysingum i pvi skyni ad finna, og eftir
atvikum handtaka, pa gleepamenn sem ryra 6ryggi almennings og skada efnahagslega hagsmuni

rikisins og einkaadila.

Télvu- og netglaepir eru vaxandi vandi og munu ad 6llum likindum halda afram ad aukast ad
umfangi auk pess sem teekniproun mun veita ny tekifeeri & pessu svidi afbrota. bvi parf ad sporna
vid slikri starfsemi med heildsteedri nalgun sem near m.a. til lagaumhverfis og —Urraeda,

fjarmdgnunar og eflingar 16ggeeslu.
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A undanférnum misserum virdist sem meiri harka hafi ferst i télvu- og netglepi og tilvikum
fjolgad um beinar hétanir gegn einstaklingum og fyrirtekjum. betta 4 vid um DDoS-arasir og
fjarkaganir t.d. med dulkddun gagna i tekjum eda hotun um myndbirtingar af kynferdislegum
toga. Telur Europol pessa proun geta bent til pess ad skipuldgd gleepasamtok hafi nad fotfestu a

pessum vettvangi.

proun télvugleepa bendir eindregid til verulegrar aukningar baedi hvad vardar umfang, teekni, fjdlda
og tegundir arasa, fjolda fornarlamba og efnahagslegan skada.

4 Vaxandi 0gnir

Eins og 4dur sagdi er talid ad 6gnin af télvu- og netgleepum fari vaxandi & Islandi likt og annars
stadar & Vesturlondum. I skyrslum télvuéryggisfyrirteekja auk skyrsina Europol um télvu- og
netglaepi eru helstu 6gnir naestu ara taldar tengjast peirri stadreynd ad slikir gleepir eru i & rikara
meeli ordnir ad s6luvoru & internetinu og jafnvel bodnir sem pjonusta til sélu (e. Crime-as-a-
Service, CaaS). Talid er ad markadur fyrir slika starfsemi fari vaxandi og haldi &fram ad proast og

verda fullkomnari.

Aukin utbreidsla og almenn eign & snjallsimum, fartélvum, spjaldtélvum og ymsum snjalltaekjum
sem notud eru i daglegu lifi og starfi er talin gefa gleepamoénnum aukin teekifaeri til ad radast & og
hagnyta pa veikleika sem par kunna ad finnast. Er pad mat sérfredinga i tolvu- og
netdryggismalum ad gleepamenn sakist eftir aukinni skilvirkni i télvu- og netgleepum p.e. meiri
hagnadi i hvert skipti. betta er talid geta leitt til fjdlgunar stdrra arasa & fjarmalafyrirteeki og stéra
sOluadila & netinu. Liklegt er talid ad tolvuarasir verdi proéadri og nakvemari og ad
tolvugleepamenn muni leggja aukna aherslu & ad proa enn frekar ,salfredina“ (e. social

engineering) i afbrotum sinum.
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4.1 Glaepir sem pjonusta

Net- og télvuglaepir sem pjonusta til sélu (e. Crime-as-a-Service, CaaS); markadur fyrir slika
starfsemi fer vaxandi og heldur afram ad proast og verda fullkomnari.

Tvo atridi i préun tdlvu- og netglepa er vert ad nefna; annars vegar ,,Glapir sem pjonusta® (e.
Crime as a Service, CaaS) og hins vegar ,,nafnleynd* (e. anonymisation). ,,Glapir sem pjonusta‘
er vioskiptaform gleepamanna i stafreena nedanjardarhagkerfinu par sem auglyst er til s6lu margs
konar pjénusta sem audveldar hverjum sem er ad fremja nanast hvada tegund af télvubroti sem er.
Afbrotamenn geta nokkud audveldlega keypt slika pjonustu sem m.a. felst i ad leigja laumunet (e.
botnet sj& umfjollun & bls. 16), gera DDoS-arasir, prda spilliforrit, stela gdgnum og lykilordum,
eda ad fremja tolvu- og netglaepi upp a eigin spytur. Frambod a slikri ,,gleepapjonustu’ hefur gert
ad verkum ad skipuldgd glaepastarfsemi hefur i auknum meeli haslad sér voll a svidi télvu- og
netgleepa.

A myndinni hér ad nedan sést skjaskot af sidu sem bydur upp 4 ,,tolvuglaepi til sélu*.

AUTHOR MESSAGE

1olnved

Posts:

Okeypis prufur
til reynsiu
afdeins [ bodi
fyrir pa sem
ithuga alvarlega
adgera

arasir

Afslattur fyrir reglulega
notendur

Mafnleynd
Endurgreidsla

Sé fjarhagslegi avinningur sem sérfraedingar i télvu- og netgleepum hafa af pvi ad bjéda pessa
pjonustu 6rvar markadssetningu tolvu- og netglapa og ,,nyskdpun® innan pess geira, ef svo ma ad

ordi komast, auk pess sem adferdir til ad fremja glepina verda sifellt fagadri. Samskipti
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gleepamanna sem stunda télvu- og netgleaepi eru oft vidskiptalegs edlis, standa idulega yfir i stuttan

tima og geta jafnvel verid tilviljanakennd.

Teekni og hugbinadur sem veitir nafnleynd er notadur & internetinu, nénar tiltekid a huldunetum,
sem gera notendum kleift ad midla gégnum an pess ad eiga pad & haettu ad samskipti peirra séu
rakin. Engan veginn er Gtilokad ad peir geti myndad samstaedan hop sem faest vid tiltekin verkefni
b6 ad almennt skorti uppbyggingu og stigveldisskipulag sem einkennir hefébundna skipulagda
gleepastarfsemi, ad mati Europol.

Er pad mat Evrépuldogreglunnar ad nuverandi skilgreiningar & skipulagdri gleepastarfsemi
endurspegli ekki gleepi innan stafrena nedanjardarhagkerfisins og framganga gleepamanna a

internetinu gefi visbendingar um hvernig alvarlegir gleepir verda skipulagdir i framtidinni.

pa veikleika sem par kunna ad finnast.

Aukin Utbreidsla og almenn eign & snjallsimum, fartélvum, spjaldtélvum og ymsum snjallteekjum
sem notud eru i daglegu lifi og starfi gefa glaepaménnum aukin teekifeeri til ad radast a og hagnyta

4.2 Aukin utbreidsla snjalltaekja

Arid 2013 var einn milljardur snjallsima framleiddur i heiminum og & arinu 2015 er talid ad um
einn og halfur milljardur slikra teekja hafi verid settur saman. Gleepamenn eru snarir i sndningum,
bregdast hratt vid breyttu umhverfi/taekni og hafa pegar préad adferdir til ad hagnyta veikleika i

snjalltaekjum.

Menn geyma sifellt meiri upplysingar i peim snjallteekjum sem peir hafa medferdis. Um leid eru
baer upplysingar personulegri en adur. Fram til pessa hafa snjallsimar verid tiltélulega 6ruggir en
na virdist audvelt ad fa mikinn fjélda folks til ad hlada nidur smaforritum sem i raun eru spilliforrit
og gefa par med gleepamonnum adgang ad persénulegum upplysingum a bord vid lykilorg,

bankareikningsnumer, kennit6lur o.s.frv. betta & augljoslega vid um onnur snjalltaeki en sima.

Netnotkun Islendinga er ein hin mesta i Evropu. Netnotkun hefur nii nad pvi stigi ad neerri allir,
95% hid minnsta, nota internetid. A arinu 2014 tengdist um helmingur islendinga internetinu f

gegnum snjallsima og 6nnur slik teki. Atla ma ad pad hlutfall hafi haeekkad & arinu 2015 og muni
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enn vaxa 2016. Mjog margir nyta skyjalausnir og énnur geymslusvedi a internetinu til ad vista

gdgn sin.

Hid sama & vid um notkun og utbreidslu samfélagsmidla (e. social media) & Islandi. Han er ein hin
mesta i heiminum midad vid hofdatélu. Rumlega 70% islendinga nyta samfélagsmidla og pvi
fylgir ad landsmenn treysta i sifellt auknum meeli a pessa teekni i daglegu lifi og vidskiptum.
Facebook var fyrst nefnd til ségu & islandi i bladagrein sem birtist &rid 2006. NG er notkun
Facebook ordin slik i landinu ad segja m& ad ner allir landsmenn eldri en 14 é&ra noti

samfélagsmidilinn.

Fyrirbrigdi sem enginn pekkti fyrir tiu arum er nd radandi i samskiptum félks & islandi og raunar
um heim allan. betta deemi er hollt ad hafa i huga pegar leitast er vid ad méta stefnu i 6ryggismalum
internetsins til langs tima.

Um 85% islenskra fyrirteekja hafa eigin vefsvaedi og um 35% peirra bjoda upp & ad pontud sé
pjonusta i gegnum internetid. Um fimmtungur fyrirteekja nytir samfélagsmidla vid radningu

starfsfolks og ma vist heita ad pad hlutfall fari haeekkandi.

Mikil og almenn notkun internets og snjalltzekja a {slandi felur i sér storan ,,snertiflot™ hvad vardar
moguleika gleepamanna og -hopa. Pjodin er ad sonnu famenn en vist ma telja ad neer allir
landsmenn séu mdguleg férnarlomb télvu- og netgleepamanna. Fra sjonarholi glepamanna ma pvi
@tla astandid & Islandi skapi morg teekifaeri. Af pvi leidir ad afar mikilvaegt er ad efla 6ryggisvitund

almennings.

Snjallteekjaveeding samfélagsins er linnulaus og mun skapa glepamonnum ny soknarfeeri. pott
oryggisvitund félks fari almennt vaxandi hvad tengingar vid internetid vardar mun fjélgun
snjallteekja i daglegu lifi félks trdlega skapa gleepamonnum teekifaeri til ymissa afbrota, einkum
fjarkagunar og -svika. I pvi samhengi er vert ad hafa i huga ad stortaekar arasir & mikinn fjélda
snjallteekja einstaklinga & sama tima synast heldur fjarleegur moguleiki par sem styrikerfi peirra

eru margvisleg og luta hvorki stédlun né samremdri lagasetningu.

A hinn boginn eru na pegar pekkt deemi pess ad nettengd snjalltaeki hafi verid yfirtekin af
gleepamonnum og pau notud til ad gera t.d. DDoS-arasir a fjarmalafyrirteeki. Pannig munu

oryggismyndavélar sem hafa sjalfsteeda IP-t6lu hafa verid yfirteknar og sidan nyttar til slikra
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storarasa um internetid. Aukin snjallvaeding teekja sem folk notar i daglegu lifi skapar heettu & ad

pau verdi nytt til t.d. netarésa & fyrirtaeki og stofnanir.

4.3 Aukid umfang netglaepa

Tolvu- og netglepamenn seakjast eftir aukinni skilvirkni i afbrotum p.e. meiri hagnadi i hvert
skipti. Petta er talid geta leitt til fjolgunar storra arasa a fjarmalafyrirteeki og stéra séluadila a
internetinu.

A sidustu misserum hafa télvu- og netglaeepamenn unnid ad pvi ad proa nyjar adferdir til ad stela
greidslukortum/greidslukortaupplysingum og komast yfir fé6 med sviksamlegum hetti. Télvu- og
netgleepamenn virdast hafa aukid arasir & banka, fjarmalastofnanir og storfyrirteeki en dregid Gr
arasum & einstaklinga. Oflugri laumunet (e. botnet) hafa komid til ségunnar par sem glapamenn
notast vid nafnleysi og huldunet s.s. TOR og 12P. NG er svo komid ad sérhénnud laumunet eru
seld gengjum eda gleepahdpum (e. private botnets), einnig er haegt ad leigja slik laumunet sem

synir enn og aftur hvernig tolvu- og netgleepamarkadurinn reynir stodugt ad feera Ut kviarnar.

Arésir & stor fyrirtzeki, banka og stofnanir hafa & undanférnum arum faerst i aukana. Arésir sem
gerdar voru arin 2014 og 2015 syna svo ekki verdur um villst ad télvu- og netgleepamenn leitast
vid ad hamarka gr6da med pvi ad stela sem flestum greidslukortaupplysingum i einni aras. [ stad
bess ad eyda tima i vefveidar (e. phishing) & einstaklingum reyna télvu- og netglepamenn ad
komast inn i greidslukerfi storfyrirteekja eda stofnana par sem peir geta stolid upplysingum um
milljonir manna. SOkn islenskra greidslumidlunarfyrirteekja a erlenda markadi getur aukid ahettu

ad slikar arasir beinist gegn islenskum fyrirteekjum.

Svo virdist sem télvu- og netgleepamenn hafi einnig dhuga & persénulegum gégnum svo sem
sjukraskram og skram tryggingafélaga. Med pvi méti geta gleepamennirnir nalgast fornarléomb sin
a mun personulegri hatt en ella og pannig fengid vidkomandi til ad veita upplysingar um t.a.m.
greidslukort og bankareikninga. Personuleg gogn ganga einnig kaupum og sélum i undirheimum
tolvuglaepa i sama skyni p.e. ad hafa fé af folki. T.d. eru greidslukortaupplysingar seldar 6drum

tolvu- og netgleepamonnum eda notadar til ad kaupa vorur a netinu sem svo eru endurseldar.
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Likur eru aad virkur, svartur markadur fyrir personuupplysingar ar ymsum attum (fra fyrirteekjum,

opinberum adilum o.s.frv.) skapist & huldunetum. Pannig kunna ad verda til eins konar

Laumunet (e. botnet)

Laumunet eru net margra télva, t.d. heimilistdlva, sem syktar hafa verid med spilliforriti sem gerir
télvu- og netglepamanni kleift ad styra peim 6llum. Mattur laumuneta getur verid mikill pegar
pau styra mérgum télvum & vid og dreif um internetid. Haegt er ad nota pau til ad gera netarasir
samtimis fra mérgum stodum. Kallast slikt ,,skert pjonusta med dreifdri netaras* (e. Distributed
Denial of Service attacks - DDo0S). Stundum er adgangur ad laumunetum leigdur til
utanadkomandi adila sem vilja fremja gleepi t.d. ad koma nyju spilliforriti & markad sem nytir sér
adur Okunna veikleika (e. Zero-Day Attack). Ennfremur eru laumunetin notud til ad safna
upplysingum um einstaklinga, svo sem adgangi ad netbdnkum. Med pessari teekni er sterstur hluti
alls ruslposts (e. spam) sendur.

,voruskemmur par sem hystar eru personuupplysingar af margvislegum toga sem glaepahopar
geta sidan keypt til ad nyta i sérhaefdum arasum. Tolvu- og netgleepamenn kunna pannig ad koma

auga a nyja moguleika til fjarkagunar.

Personuupplysingar verda sifellt verdmeetari vara sem glepamenn s&kjast eftir & internetinu i
vaxandi meli. Greidslukort missa verdgildi sitt hratt i undirheimum. Kortum geta menn lokad og
fengid ny en enginn faer flGid eigin persénueinkenni t.a.m. sjukra- og fjarmalasogu. petta kann ad
skyra aukinn &huga télvu- og netgleepamanna & persénuupplysingum. A sama tima fjolgar sifellt
peim taeknilegu lausnum sem nyttar eru til ad inna greidslur af hendi. Allar stydjast peer vid
personaudkenni af einhverjum toga. Personuaudkenni verda pvi sifellt verdmaetari upplysingar i
huga télvu- og netgleepamanna.

4.4 Nyjar arasaraoferodir

Tolvuarasir verda proadri og nakveemari.

Margir islendingar hafa fengid télvubréf & sidustu misserum sem i fyrstu virdist vera fra
vidskiptabanka par sem vidkomandi er bedinn um ad smella a tengil sem feerir vidskiptavin
bankans a falsad vefsvadi. bar er farid fram a personulegar upplysingar, notendanafn og

leyninamer. Slikar adferdir geta jafnvel beinst ad einstokum adilum innan stofnunar eda fyrirtaekis
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par sem reynt er ad fa viokomandi til ad hlada nidur skjélum sem innhalda tréjuhest; sem er
spilliforrit sem stelur upplysingum, skadar t6lvuna eda snjallsima (fartélvur/spjaldtolvur og 6nnur
snjallteeki). Pegar starfsmadur hefur hladid nidur skjalinu hefur arasarmadurinn nad fétfestu innan

netkerfis viokomandi stofnunar eda fyrirtakis.

A sidastlidnum arum hafa hapréadar tolvuarasir i mérgum tilvikum byggt & vefveidum (e. spear
phishing) en paer eru dkvedin tegund svika & netinu par sem einhver reynir ad f& notendur til ad
gefa upp vidkvemar upplysingar & bord vid adgangsord eda kreditkortaupplysingar. Vefveidar

fara oft fram i gegnum télvupdst, auglysingar eda dnnur samskipti s.s. vefspjall.

N, hins vegar, eru visbendingar um ad ,,vatnsbolsarasir* feerist i aukana. Slikar arasir eru gerdar
i tveimur &fongum; i fyrsta &fanga er leitad ad logmeetri vefsiou sem starfsmenn peirrar
stofnunar/fyriteekis sem atlunin er ad radast 4 heimsakja reglulega p.e. ,,vatnsbolio“. Veikleikar
pbeirrar vefsidu, pekktir sem 6pekktir (e. Zero Day), eru sidan nyttir til ad koma spilliforriti par

fyrir sem bidur svo eftir ad grunlaus fornarlomb smelli & tengilinn og hladi pannig nidur trojuhesti.

4.5 Aukin ahersla a ,salraena“ paetti

Tolvu- og netglepamenn munu leggja aukna aherslu & ad proa enn frekar ,salfreedina i
afbrotum sinum. Afram verdur vidleitnin si ad skapa 6tta hja foérnarlambinu.

A sidasta aratug hafa télvu- og netgleepamenn nytt hugbtnad til fjarkGgunar um internetid. Télvum
er lokad med dulk6dun um internetid pannig ad eigandinn hefur ekki adgang ad gégnum sinum og

lausnargjalds er krafist. bessi fjarkagunaradferd er til i ymsum myndum.

Liklegt er ad télvugleepamenn hanni nyjar adferdir vid fjarkagun og taki i auknum meeli mid af
einstokum férnarlombum sinum hvort sem um einstakling eda fyrirteeki er ad raeda. Ordspor er
einstaklingum sem fyrirteekjum mikilveegt og hotanir télvu- og netglepamanna um ad birta
vidkvaemar upplysingar munu reynast ahrifamiklar og ekki sidur arovaenlegar fyrir pa sem ad baki

standa.

Tolvuhakkarar munu ad likindum beina spjotum i vaxandi meli ad storfyrirteekjum i pvi skyni ad

birta upplysingar sem fyrirteekjunum eru skadlegar og leida t.a.m. i 1jés vafasama vidskiptaheetti
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og spillingu. bessi préun getur gert 6drum gleepaménnum Kkleift ad beita sému adferdum til ad

komast yfir slikar upplysingar og nyta til fjarkugunar.

Athyglisverdrar prounar verdur vart hvad netauglysingar varoar. Sifellt feerist i voxt ad notendur
nyti bunad til ad loka fyrir slikar auglysingar m.a. vegna hettu a ad paer geymi télvudveeru eda
spilliforrit. Tolur fra Bandarikjunum gefa til kynna mikla fjélgun peirra sem nota banad til ad loka
a netauglysingar. Hagsmunum pessa légmeeta idnadar er pvi alvarlega dgnad. pvi telst liklegt ad
auglysendur leiti nyrra leida til ad koma voru sinni & framfeeri & internetinu. Med sama hatti munu

netgleepamenn leita nyrra leida til ad nalgast fornarlomb sin.

5 Tolvu- og netglaepir a islandi

Pad er mat greiningardeildar ad almennt megi ganga ad pvi sem visu ad umfang télvu- og netglaepa
aukist i fyrirsjaanlegri framtid a islandi sem annars stadar a Vesturléndum. Vidbrogd l6greglu vid
auknum umsvifum télvubrotamanna purfa m.a. ad felast i aukinni getu til ad bregdast vid peim

auk vidleitni til ad vekja almenning og stjérnendur fyrirtekja til vitundar um pessa brotastarfsemi.

Tolvu- og netgleepir eru pad birtingarform skipulagdrar brotastarfsemi sem liklegast er ad beinist
gegn almenningi & Islandi. Pa er m.a. att vid tilraunir til fjarsvika um internetid. Ennfremur geta
tolvuprjétar med innbrotum i télvukerfi komist yfir vidkveemar upplysingar sem hugsanlega ma
nota gegn einstaklingum eda fyrirtekjum og vardad geta mikla hagsmuni likt og fram kom i
tolvuaras & vefsiou fyrirteekisins Vodafone arid 2013 pegar yfir 70.000 skjolum um vidskiptavini
var lekid & internetid. Skjolin munu medal annars hafa geymt persénuupplysingar & bord vid

kennitélur, nofn, heimilisfong og i einhverjum tilvikum bankaupplysingar, auk lykilorda.

b4 hafa adgerdahopar ,,télvuhakkara” 14tid til sin taka 4 Islandi med ardsum & vefsidur stofnana og

fyrirteekja eins og rakid verdur nanar hér & eftir.

pekkt er ad hingad til lands hringi adilar erlendis fr4 og kynni sig sem starfsmenn alpjodlegra
tolvufyrirteekja. Tilgangurinn er jafnan sa ad ginna vidtakandann til ad hleypa gleepamanninum inn
i tolvu sina i pvi skyni ad komast pannig yfir lykilord viokomandi t.a.m. ad bankareikningum auk
bess sem glaepamadurinn getur med pessu nad stjorn a tolvu pess sem fyrir afbrotinu verdur. Slikt

skapar feeri @ margvislegum afbrotum, oftar en ekki fjarsvikum.
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[slenska logreglan hefur itrekad varad vid svonefndum ,Nigeriu-bréfum® sem 6ll eiga pad
sameiginlegt ad blekkja vidtakandann i pvi skyni ad hafa af honum fé. imyndunarafli peirra sem
ad peim bréfasendingum standa virdast engin takmork sett.

Ofbeldi gegn bérnum & internetinu er su birtingarmynd skipulagdra télvu- og netgleepa sem hvad
mest vidbrogd vekur i samfélaginu og er skilgreint sem télvubrot samkveemt hinum alpjédlega
Budapest-sattmala. A undanférnum arum hefur efni sem synir groft ofbeldi gegn bornum itrekad

fundist i télvum islenskra rikisborgara.

Ofbeldi gegn bérnum vekur 6hug og enginn efi er & pvi ad vilji almennings er sa ad baratta gegn
slikri starfsemi njoti forgangs hja logreglu. Sala og dreifing & sliku myndefni er idulega
paulskipulogd, alpjodleg starfsemi sem fram fer um internetid. A alpjodavettvangi ganga
sérfreedingar ad pvi sem visu ad pessi starfsemi gefi af sér miklar tekjur.

Logreglan a hofudborgarsveedinu hefur akvedid ad mynda nyja stddu l6greglumanns sem &tlad er
ad takast sérstaklega a vio hatursgleepi. Hatursglaepur er verknadur sem skilgreinist sem afbrot

samkvamt almennum hegningarlogum.

[ skyrslu rikislégreglustjora um hatursgleepi fra jali 2008 kemur m.a. fram ad hatursglaepir séu
liklegir til ad valda tilfinningalegum og sélrenum skada. ,,Fornarlomb hatursgleepa kunna ad
upplifa meiri kvida, reidi, hreedslu, einangrun, 6ryggisleysi og punglyndi. Hraedslan og kvidinn
sem hatursglaepir kalla fram na lengra en til viokomandi férnarlambs. Hun neer einnig til fjélskyldu
hans og pess hdps eda samfélags sem fornarlambid tilheyrir. Medlimum hopsins lidur sem brotid
hafi verid & peim auk pess sem peir eru minntir & ad peir séu varnarlausir og geti ordid fyrir bardinu

a samskonar aras.

Rétt pykir ad nefna préun i kynferdisbrotum sem tengist teeknivaedingu. bekkt er ad menn nyti hina
ymsu samfélagsmidla til ad nalgast ungmenni og fa pau til ad bera sig fyrir framan vefmyndavélar
eda senda viokomandi nektarmyndir af sér. Myndunum er dreift a netinu, brotamenn skiptast &
peim og lysa jafnvel eftir nektarmyndum af tilteknum stulkum. Samkveemt rannsokn Hildar
Fridriksdottur félagsfreedings sem greint var fra i byrjun marsmanadar 2016 er ad finna &
internetinu pasundir slikra mynda af islenskum stdlkum og eru margar peirra undir ldgaldri

(visir.is, 2. mars 2016).
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A pessum vettvangi pekkist einnig svokallad hefndarklam, par sem einstaklingar skiptast &
myndum 4 internetinu af fyrrverandi mékum sinum eda 6drum, néktum eda i kynferdislegum
ath6fnum. Hefndarkldm er alvarlegt afbrot par sem férnarlomb pess geta bedio skada af. Nokkur
demi eru um slik mal hérlendis. Samstarf logreglu vid skélayfirvold og félagspjonustu er

mikilveegt til pess ad sporna gegn pessum brotum.

Markmidid med dreifingu sliks efnis er pd ekki naudsynlega jafnan hefnd. pess pekkjast demi &
islandi ad menn hafi tekid upp og selt slikt myndefni eingéngu i hagnadarskyni.

pott kynferdisbrot tengd teekniveaedingu falli teepast undir skipulagda brotastarfsemi i hefdbundnum
skilningi pess hugtaks par sem einstaklingar eru yfirleitt ad verki en ekki hopur, ma lita svo a ad
innan djapvefsins (e. deep web) sé skapadur skipulagdur vettvangur fyrir midlun pessa efnis.
Einstaklingar sem safnast saman & huldunetum djapvefsins til ad skiptast & og midla efni mynda
bannig jadarsamfélog sem yta undir og standa ad slikri dreifingu. Hid sama gildir um hopa sem
hafa teygt sig hingad til lands og standa fyrir dreifingu & myndefni sem synir bdrn beitt

kynferdislegu ofbeldi. Pad ad deila upplysingum felur i sér &kvedid skipulag.

Tilvik par sem myndefni er notad til kigana, hvort sem pad er til ad fa vidkomandi til ad sampykkja
kynferdislegt samneyti eda lata af hendi fjarmuni, geta einnig fallid undir brotastarfsemi sem krefst
skipulags. A sidustu tveimur arum hafa Logreglunni & hofudborgarsvaedinu borist tilkynningar um
tvo slik mal auk pess sem upplysingar liggja fyrir um eitt mal sem hefur ekki verid keert til 16greglu.
[ 6llum tilvikum er um ad rseda erlenda adila sem komist hafa yfir myndefni af viskomandi og nytt

pbad til fjarkagunar.

islensk tolvufyrirteeki bjoda voru og pjonustu sina p.m.t. hysingarpjonustu fyrir tolvukerfi &
alpjodamarkadi. Vid rannsokn bandarisku alrikislogreglunnar vegna svokallads ,,Silk Road-mals®,
sem laut ad markadi 4 hulduneti, kom { 1j6s ad starfsemin var hyst & islandi. Fyrirséd er ad 6logleg

starfsemi haldi &fram & islenskum upplysingainnvidéum.

Mikilveegt er ad komast ad hversu umfangsmikil notkun hulduneta er vid framkveemd brota &
Islandi. Jafnframt er mikilveegt ad pekking logreglumanna & tolvu- og netgleepum og vidbrégdum
vid peim sé vidunandi. Ljost er ad vidbrogd logreglu vegna tilkynntra brota purfa ad vera

samreemd, fagleg og fylgja skyrum verklagsreglum. bannig ma tryggja géda pjonustu og traust
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almennings. Auk pessa parf 16greglan ad bda yfir videigandi sérpekkingu & svidi télvudryggis eftir

starfsvettvangi.

Fyrirliggjandi upplysingar erlendis fra benda til pess ad kostnadur fyrirteekja og hins opinbera
vegna télvubrota fari hratt vaxandi. Pann kostnad ber ad lokum almenningur a einn veg eda annan.
Ma pvi fullyrda ad samfélagio allt verdi fyrir gridarmiklum fjarhagsskada sokum pessarar

starfsemi.

6 Hrydjuverkaogn

Hrydjuverkasamtok nyta internetid i auknum meeli i 6llum pattum starfsemi sinnar. Med
tilkomu internetsins hafa ofgafullir einstaklingar og hrydjuverkasamtok greidan adgang ad
almenningi um heim allan. Erlendis feerist aukinn pungi i umraedu um naudsyn pess ad logreglu
verdi gert kleift ad rannsaka télvunotkun manna sem grunadir eru um ad undirbda hrydjuverk

og/eda hafa tengsl vid hrydjuverkasamtok.

A sidustu misserum hefur athygli manna & Vesturlondum einna helst beinst ad
hrydjuverkasamtokunum Riki islams, sem leitast vid ad né til ungs folks a Vesturlondum jafnt i
beim tilgangi ad fa vidkomandi ad halda til atakasveeda i Mid-Austurlondum og/eda til ad fremja
hrydjuverk i eigin heimalandi. Vitad er ad hluti pess unga folks sem gengur til lids vid samtokin
hefur kynnst ar6dri peirra & internetinu og i kjélfarid tekid akvordun um ad fara til Syrlands/irak
og berjast med Riki islams eda framid/radgert hrydjuverk til studnings samtokunum.

[ skyrslu greiningardeildar sem nefnist ,,Mat rikisldgreglustjora a haettu af hrydjuverkum og 6drum
storfelldum arasum‘ og birt var i febraar 2015, segir ad internetid og samfélagsmidlar séu nd
meginfarvegur peirrar bodunar sem 6fgamenn halda uppi & Vesturlondum hvort sem er i nafni
traar eda stjornméalaskodana. Aldrei &dur hafi svo margir att greidan adgang ad bodskap og arodri

herskarra 6fgamanna. I skyrslunni segir medal annars:

., Hrydjuverkasamtok nyta sér internetio til fullnustu. Skiptir pa engu malstadurinn
eda hversu skipuldgd starfsemin er. Internetid og samfélagsmidlar eru nytt til ad
skipuleggja adgerdir, akveda skotmork og na til folks i peim tilgangi ad fa pad til ad

stydja malstadinn, jafnvel med pvi ad gangast fyrir hrydjuverki.
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AOJ auki eru samfélagsmidlar nyttir til ad halda uppi samskiptum, gefa fyrirskipanir og skapa
samkennd med notendum. Fjélgun peirra einstaklinga i Evropu sem gerast hallir undir 6fgafulla
hugmyndafradi eda stjornmalastefnu er ad nokkru leyti rakin til samfélagsmidla. bad & ekki sist
vid um einstaklinga sem einir og oOstuddir ladast til fylgis vid slika hugmyndafraedi (e. self-
radicalization). Notkun a internetinu og samfélagsmidlum i peim tilgangi ad midla 6fgafullri
hugmyndafradi er vitaskuld ekki bundin vid herskéa islamista. Hopar sem hatast vid innflytjendur
0g muslima nyta ser einnig teeknina til ad koma bodskap sinum & framfaeri. Hid sama gildir um

adra 6fgamenn.

Slikar vefsidur eru hystar vida um heim og m.a. var vefsidu samtakanna islamska rikid (1SIS) sem
hyst hafdi verid hér & landi og hafdi islenskt 1én lokad i oktdber 2014. Vefurinn nefndist khilafah.is
og var skradur & Islandi i september pad ar. Rikisstjornir & Vesturlondum hafa tekid upp samstarf
vid helstu samfélagsmidla um ad loka fyrir adgang ISIS og annarra hrydjuverkasamtaka. Er petta
lidur i peirri barattu sem fram fer & alpjédavettvangi gegn hrydjuverkadgninni og vidleitni til ad
hefta arodur slikra samtaka & internetinu. [ febrdar 2016 hafdi t.d. um 125.000 Twitter-reikningum
verio lokad fra midju ari 2015 (guardian.com, 5. febrtar 2016).

7 Adgerdahopar a internetinu

Hoépar ,,adgerdasinna“ eda ,hakkara™ (e. hactivists) hafa latid til sin taka & sidustu arum.
Tolvuérésir slikra einstaklinga eda hopa hafa vel skilgreind politisk markmid (t.d. nattdruvernd,
mannréttindi) en hafa ekki hingad til falid i sér beina 6gn vid almannadryggi og helstu innvidi

samfélagsins. Nokkrir forsprakkar slikra hdpa hafa hlotid refsidéma.

Adgerdahopurinn ,,Anonymous® hefur 4 undanfornum misserum haft i hétunum vid islensk
fyrirteeki og stofnanir. Raunar hefur hdpurinn lokad um stund vefsidum islenskra stjérnvalda
(névember 2015, jandar 2016) og fyrirtekja med DDoS-arasum. Arasirnar voru gerdar til ad
motmeela pvi ad islensk stjornvold heimili hvalveidar og hefur veitingastddum sem bjéda fram

hvalkjot verid beett & lista yfir ,,skotmork® hopsins.

Athygli vekur & hinn boginn hversu audveldlega einstaklingar/hopar geta likt eftir ardsum
,,a0gerdasinna®“. Nefna ma sem deemi arasina & Ashley Madison-stefnumotasiduna sumarid 2015

sem augljoslega var ekki framin i nafni politiskrar hugmyndafraedi. Hopurinn sem par var ad verki
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beitti vel pekktum adferdum hédpa 4 bord vid ,,Anonymous®. Hopurinn krafdist pess ad sidunni
yrdi lokad. begar ekki var ordid vid peirri krofu birti hopurinn afar personulegar og i sumum
tilvikum nidurleegjandi upplysingar um milljonir manna. Ashley Madison-arasin er demi um

adgerd hdops sem felur i sér hotun og kagun pott fjarmuna sé ekki krafist.

Hvatinn ad baki slikum arasum getur pvi verid margvislegur pétt kigun af einhverjum toga fari
jafnan fram. P& er hugsanlegt ad hopur/einstaklingur leitist vio ad fela hefdbundinn télvu- og
netgleep med pvi ad tengja hann malstad af einhverjum toga. Hugsunin kann ad vera su ad valda
einfaldlega sem mestum usla og 6paegindum. Eins er hugsanlegt ad kagun gagnvart fyrirteki sé i

raun dulin aras samkeppnisadila.

Slikar &rasir geta, likt og deemin sanna, valdid einstaklingum og fyrirteekjum miklum miska, og
eftir atvikum fjarhagslegu tjoni, i peim tilvikum sem birtar eru persénulegar upplysingar um t.a.m.

vidskiptavini.

8 Njosnir og stuldur hugverkaréttinda

Njosnir eru stundadar af pjédrikjum, fyrirteekjum og einstaklingum i pvi skyni ad komast ad
afstddu og/eda verdmaetum annarra. | vaxandi samkeppni pj6da og fyrirtaekja til ad tryggja voxt,
adgang ad fjarmagni og teeknipréun beita pjédir og fyrirtaeki njosnum i pvi skyni ad 6dlast forskot.
pekkingarverdmeeti islenskra stofnana og fyrirteekja eru eftirsoknaverd & alpjédamarkadi, ma sem
demi nefna hugvit tengt heilbrigdisvisindum og jardhitafreedum. Mikill hluti peirrar pekkingar er
drifinn afram af hagnytingu upplysingainnvida. bessi pekkingarverdmeeti eru pvi jafnvel i enn
vidkvaemari stodu en 6nnur verdmeeti gagnvart njésnum/idnadarnjosnum sem fara fram i gegnum

upplysingakerfi.

Glati islenskt atvinnulif samkeppnisforskoti sem byggir a4 pekkingu verda efnahagslegar

afleidingar pess neikveaedar jafnt fyrir viokomandi fyrirteeki og samfélagio allt.
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9 Net- og upplysingadryggi vegna mikilveegra innvida samfélagsins

Mikilveegir innvidir landsins eru i vaxandi mali sjalfvirkir og samtengdir (e. interlinked). betta
skapar nyja veikleika m.t.t. bilunar i télvubanadi, baedi hugbunadi og vélbunadi sem getur orsakast
af mannavoldum, télvuarasum og nattaruhamférum. Sa alteka tenging sem internetid felur i sér
gerir ad verkum ad skipulagdir hopar jafnt sem einstaklingar geta aflad sér baedi bunadar og
pekkingar til pess ad gera tolvuarasir a mikilvaega innvidi. Ad sogn Evropuldgreglunnar lida ad
medaltali 200 dagar fra pvi ad utanadkomandi adili getur hagnytt sér veikleika tolvukerfis par til
ad upp kemst um oryggisrofid og veikleikar eru lagfeerdir. Aukinni nettengingu innvida fylgir

pannig aukin aheetta.

Storfelldar tolvuarasir & mikilvaega innvidi eru fatidar & Vesturlondum. Med 6drum ordum eru
petta atburdir sem lysa mé sem fatioum en mjog alvarlegum p.e. med tilliti til afleidinga. Pannig

ma likja slikum arasum vid nattdruhamfarir.

pott arasir séu fatidar er pad mat Evropulégreglunnar og fleiri sérfreedinga a svidi télvudryggis ad
Ggnin sé engu ad sidur vidvarandi. I framtidinni megi blast vid auknum arasum & pa adila sem
safna personuupplysingum um neytendur og selja peer 66rum (e. data broker). Hid sama gildi um
kerfisbnad og fjarskiptakerfi sem haegt er ad radast gegn med dreifdri netaras (DDoS) og pannig

skerda eda lama pjonustu. Slikar arasir geetu talist 6gn vid mikilveega samfélagsinnvidi.

Ad auki er s hetta jafnan til stadar ad einstaklingar komist inn i vidkvaem télvukerfi. T slikum
tilvikum parf ekki naudsynlega ad vera a ferd glepamadur i leit ad fjarhagslegum avinningi;
vidkomandi kann ad brjétast inn i télvukerfi einfaldlega vegna pess ad hann er fa&er um pad, hann
kann ad stunda njésnir innan vidkomandi kerfis eda vilja vera innan kerfisins til pess ad geta sidar
14tid til skarar skrida & einn veg eda annan.

pa er fyrir hendi sa moguleiki ad hopar eda einstaklingar radist & mikilvaega innvidi i pvi skyni ad
framfylgja politiskum markmidum eda i nafni tiltekins malstadar. Alvarleg aras af slikum toga

geeti talist hrydjuverk.

Mikilveegustu innvidir samfelagsins hafa fram til pessa ekki vakid ahuga ,,hefdbundinna“ télvu-

0g netglaeepamanna. Astada pessa er talin st ad par er ekki fyrir hendi st hagnadarvon sem motar
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hefdbundna brotastarfsemi & pessu svidi. Ad fratdldum peim mdguleika ad gleepamenn kunni ad
rddast gegn mikilveegum innvidum i skyni fjarkagunar eda til ad selja adgangsupplysingar ad
stjornkerfum til &hugasamra er pad svo ad fjarhagslegur abati er mun meiri @ 6drum svidum

tolvuglaepa.

Af pessu leidir ad fjoldi arasa a mikilveega innvidi er og verdur mun minni en 4 énnur ,,skotmork®.
Tolvu- og netgleepamenn eru mun fleiri en pjodriki. Ogn vid mikilvaega innvidi er og verdur til
stadar en hun mun helst verda bundin vid pjodriki og pvi verdur pessu vopni ad 6llum likindum

beitt med tilliti til skyrra pdlitiskra markmida og stefnu.

pannig sékudu stjornvéld i Ukrainu Rassa um ad bera abyrgd & tolvuaras sem gerd var 23.
desember 2015 med peim afleidingum ad dreifing rafmagns til um 80.000 kaupenda i Ukrainu
stddvadist i um sex Klukkustundir. Ad sogn Reuters-fréttastofunnar er petta fyrsta pekkta tilvik
bess ad dreifingarnet fyrir raforku sé gert 6virkt med télvuaras sem talid er ad hafi verid
framkveemd med spilliforriti. Samkveemt tilteekum upplysingum kallast spilliforrit petta
,.BlackEnergy*“. Reynist asakanir stjornvalda i Ukrainu réttar synir 4rasin ad Russar baa nd yfir
talsverdri getu a svidi tolvuarasa og almennt synir pessi atburdur ad unnt er ad valda beinum skada

a mikilveegum innvidum og banadi med télvuaras.

Fjarleegur virdist sa moguleiki ad pjodriki gangist fyrir tilefnislausri télvuaras & mikilveegustu
samfélagsinnvidi Islands. A hinn bdginn kunna mikilvaegustu innvidir ad vera ,,skotmork*
pjodrikja i atokum, deilum eda spennuastandi. A vettvangi Atlantshafsbandalagsins (NATO) er
gengid ut fra pvi ad stédugt fari fram tilraunir til ad komast inn i netkerfi bandalagsins. Er pa

einkum horft til mikilveegra styrikerfa og njosna.

Moguleg 6gn vid mikilvegustu innividi islands yrdi ad ollum likindum tengd préun & svidi
alpjodamala; miklu spennuéstandi i samskiptum austurs og vesturs eda beinum 6fridi. 1 pvi efni
yrou orkukerfi landsins tralega helsta skotmarkid og & spennutimum er pvi radlegt ad lita svo a ad

sU aheetta sé vidvarandi.

James Clapper, &dsti stjornandi leynipjonustustofnana Bandarikjanna (e. Director of National
Intelligence), sagdi er hann kom fyrir leynipjonustunefnd fulltrdadeildar Bandarikjapings i

september 2015, ad i framtidinni kynnu ad feerast i voxt adgerdir sem midudu ad pvi ad breyta
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fyrirliggjandi stafreenum upplysingum til pess ad spilla réttleika gagna (e. integrity) og par med
réttmeeti (e. validity) dkvardana sem & peim veeru byggdar.

I mali Clappers kom fram ad hann teldi Russa, Kinverja, Nordur-Koreu og Iran vera pau pjodriki
sem helst 6gnudu Bandarikjunum & svidi télvu- og netdryggis. Lysti hann yfir ad herafli Russa
ynni ad pvi ad mynda sérhafda deild til netadgerda sem midudu ad pvi ad na stjorn & mikilveegum

innvidum andstaedingsins.

9.1 Télvuéryggi a Islandi

Erfitt er ad gera grein fyrir umfangi télvu- og netgleepa, par sem &tla ma (skv. skyrslu Sb 2013)

ad mikill fjoldi tolvu- og netgleepa sé ekki kerdur til 16greglu.

Rannsoknir & tolvudryggi 4 Islandi (t.d. KPMG 2013, Deloitte 2014) syna ad miklir veikleikar eru
til stadar hja hérlendum fyrirteekjum. I skyrslu um netéryggismal & islandi sem fyrirtaekid Wapack
Labs gaf Gt arid 2013 kom fram pad mat ad ymsu veeri abotavant i tolvuvérnum landsins. Fyrst
nefnir fyrirteekid ad CERT-IS, netdryggissveit Post- og fjarskiptastofnunar, sé enn & byrjunarreit
og Islendingar pvi hadir erlendri sérfreedipekkingu & pessu svidi. bvi sé hugsanlegt ad Islendingar
reynist hvorki feerir um ad bregdast vid beinum télvuarasum né ad koma i veg fyrir umfangsmiklar

adgerdir t.d. DDoS-arésir a vegum erlendra prystihopa/barattusamtaka.

I skyrslunni er fullyrt ad Islendingar hafi pegar ordid fyrir télvunjosnum sem beinst hafi gegn
Alpingi. Hér er visad til tolvu sem fannst i hisakynnum Alpingis arid 2010 og talid er ad nytt hafi

verid til afritunar gagna. Rannsokn logreglu leiddi ekki til nidurstodu i pvi mali.

Midlagt hlutverk Sedlabanka Islands i fjarmagnsflutningum eftir hrun fjarmalakerfisins hausti®
2008 er einnig talid skapa hettu & ardsum, enda er rafraen greidslumidlun burdarés verslunar og
pbjonustu.

Raunar telja héfundar skyrslunnar ad Sedlabanki Islands sé pad skotmark i landinu sem liklegast
sé til ad draga ad sér tolvugleepamenn. Nefnd eru deemi um arasir & sedlabanka Bandarikjanna,
Russlands, Astraliu og Eistlands. Talid er ad Anonymous-samtokin hafi stadid ad baki arasinni a
bandariska sedlabankann en likur hafa verid leiddar ad pvi ad Rassar hafi stadid fyrir arasinni &

sedlabanka Eistlands.
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Ennfremur er i skyrslunni vikid ad samskiptum islenskra og kinverskra fyrirteekja a svidi fjarskipta
og bent & fréttir pess efnis ad kinverska fyrirteekid Huawei Technologies geeti hugsanlega tengst

kinverska stjornarhernum, nanar tiltekid peirri deild sem fer med télvunjosnir.

P& er vikid ad alidnadinum & Islandi og sagt ad hann geti ordid fyrir skakkaféllum af véldum
samkeppnisadila, adgerdarsinnadra umhverfisverndarmanna (e. environmental hacktivism) auk

pess sem ekki verdi utilokud skemmdarverk um internetid (e. cyber sabotage).

I skyrslunni er varad vid peirri haettu ad gleepamenn visti 6l6glegt efni & netpjonum & Islandi eda
fremji afbrot & internetinu i skjoli islenskra laga. Pessu til stadfestingar ma nefna ad
hrydjuverkasamtokin Islamska rikid skradu vefsidu samtakanna & islensku Iéni til skamms tima
par til pvi var lokad i oktober 2014.

Ef ekki er brugdist vid vidleitni hrydjuverkasamtaka til ad midla ar6dri um internetid getur slik
skraning, og eftir atvikum hysing, augljoslega ryrt traust og skadad ordspor vidkomandi rikis i

alpjodlegu samstarfi.

9.2 Stefna stjornvalda

Stjornvold hafa med margvislegum heetti brugdist vid auknum kréfum natimans i net- og
tolvudryggismalum. Rikislogreglustjori ber &byrgd & ad skilgreina oOgnir & svidi net- og
upplysingadryggis og hverjir séu mikilvaegir innvidir samfélagsins i pvi sambandi.

A undanférnum arum hefur almannavarnadeild embaettisins stadid fyrir aheettumati vegna
mikilveegra innvida samfélagsins med tilliti til nattGruhamfara. Sa vinna deildarinnar nytist med

ymsum heetti pegar hugad er ad 6ryggi mikilveegra innvida m.t.t. télvu- og netérasa.

I stefnu almannavarna- og 6ryggismalarads fra jani 2015 eru mikilveegir innvidir samfélagsins

skilgreindir (bls. 36) og peim skipt i eftirfarandi flokka.

e Fjarskipti, net- og upplysingakerfi.
e Orkukerfi.
e Heilbrigdispjonusta.

e Matvala-, fedu-, neysluvatns- og fraveitukerfi.
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e Loggaesla, vidbunadar og neydarpjonusta.
e Samgongukerfi.
e /EOsta stjorn rikisins.

e Fjarmalakerfi.

[ stefnunni er 16gd ahersla & gerd vidbragdsaztlana um netdryggi og vernd mikilvagra innvida
samfélagsins og bent & innbyrdis tengsl atburda er tengjast mikilveegum samfélagsinnvidum. par
kemur fram ad nutimasamfélag er mjog berskjaldad fyrir truflun & fjarskiptum, netdryggi og

upplysingakerfum.

Svo til allir mikilvaegir innvidir treysta a stafraen net- og upplysingakerfi i storfum sinum og rof &
pbeirri starfsemi getur haft mjég mikil ahrif lif og heilsu ibta og samfélagslegt éryggi. bvi er
mikilveegt ad treysta afallapol almannavarnakerfisins til ad takast & vido hvers kyns &hattu sem

6gnad getur pessum innvidum.

Innanrikisraduneytid gaf ut stefnu um Net- og upplysingadryggi i aprilmanudi 2015 og er stefnan
hugsud til arsins 2026. Ad auki voru birtar fyrirhugadar adgerdir arin 2015-2018 til ad nd megi

peirri syn sem fram er sett i stefnunni. Framtidarsynin er s ad:

., Islendingar bui vid Net sem peir geti treyst og par séu i heidri hofd mannréttindi,
personuvernd asamt frelsi til athafna, efnahagslegs avinnings og frampréunar. Orugg
upplysingataekni sé ein meginstod hagsaldar & islandi, studd af 6flugri 6ryggismenningu
og traustri 16ggjof. Jafnframt sé samfélagid vel buid til ad taka & netgleepum, arasum,

njosnum og misnotkun personu- og vidskiptaupplysinga “.

Jafnframt eru i net- og upplysingadryggisstefnu innanrikisraduneytisins tilgreind 16 verkefni sem
studla eiga ad baettu net- og upplysingadryggi & islandi. bar er m.a. kvedid 4 um ad netdryggisrad
skuli méta tillogur til ad samreema og innleida 6ryggisviomid og skilgreina krofur til birgja

vardandi upplysingadryggi kerfa og pjonustu.
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Meginmarkmid sem tilgreind eru i stefnu stjornvalda eru:

1 Efld geta. Almenningur, fyrirteeki og stjornvold bui yfir peirri pekkingu, getu og teekjum sem
parf til ad verjast netognum.

2 Aukio afallapol. Batt geta til greiningar, vidbunadar og vidbragda eru lykilpaettir i baettu
afallapoli. Afallapol upplysingakerfa samfélagsins og vidbdnadur verdi aukinn pannig ad
hann standist samanburd vid afallapol upplysingakerfa & Nordurldndum. petta sé t.d. gert med
beettri getu vid greiningu & 6gnum, samvinnu og med pvi ad 6ryggi verdi érjufanlegur pattur

i préun og vidhaldi net- og upplysingakerfa.

3 Beett 16ggjof. Islensk 16ggjof sé i samraemi vid alpjodlegar krofur og skuldbindingar & svidi
netdryggis og personuverndar. Jafnframt stydji 10ggjofin vid nyskdpun og uppbyggingu
bjonustu sem byggir & 6ryggi, t.d. hysingu.

4 Traust l6ggeesla. Logregla bui yfir eda hafi adgang ad faglegri pekkingu, hafni og bunadi til

ad leysa Ur malum er varda net- og upplysingaéryggi.

I stefnunni segir ad hafni l6greglu til ad fast vid glapi tengda net- og upplysingadryggi verdi baett
med aukinni pekkingu og reynslu asamt efldri innlendri og alpjodlegri samvinnu &samt peim

bunadi sem til parf.

Embeetti rikislogreglustjora er falid ad mota ,,endurmenntunaraztlun® til a.m.k. tveggja ara par
sem skipulagt er hvernig uppbygging pekkingar eigi ad fara fram. Hun feli i sér hvers konar
namskeid, @fingar, kynnisferdir og beina radgjof/leidsogn fyrir pann ,kjarnahop* innan
logreglunnar sem bera mun hitann og pungann af verkefnum & pessu svidi. Vid métun pessarar
endurmenntunarasetlunar verdi tekid mid af 16ggeesludeetlun pannig ad adgerdin falli einnig ad

beirri dzetlun.

9.3 Oryggi mikilvaegra innvida samfélagsins
I stefnunni segir ad rikislogreglustjora beri ad skilgreina helstu Ognir & svidi net- og

upplysinga6ryggis og hverjir séu mikilveegir innvidir samfélagsins i pvi sambandi.

A skyringarmyndinni hér & eftir er petta gert i samreemi vid stefnu almannavarna- og

oryggismalarads fra jani 2015 en i henni er, likt og sagdi hér ad framan, mikilveegum innvidum
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samfélagsins skipt i atta flokka sem taldir eru upp i pridja dalki skyringarmyndarinnar. Annar
dalkur er byggdur & vidteknum grunnpattum télvudryggis p.e. leynd, rekjanleika, réttleika og
tilteekileika. I fyrsta dalki eru ahaettuflokkar og hinn sidasti afleidingar atburda eda verknada.

Ahzettuflokkar

Nattdruhamfarir

Pélitiskir og
efnahagslegir

Hétanir eda ognir
annarra rikja

Adrar ovinveittar
adgerdir

Uppbot,
samfélagslegur
oroleiki

Upplysinga- og
netoryggi

Leynd
Gogn eiga einungis ad
vera adgengileg peim
sem pess purfa. Vernda
ber gogn eftir
vidkveemnisstigi byggdu a
adhaettumati.

Rekjanleiki

Tryggja parf ad haegt sé
ad rekja adgerdasogu (e.
logging history) eins og
porf er a.
Byggja ber slika krofu &
nidurstédu ahaettumats.
Daemi um rekjanleika
adgerda er atvikaskra (e.
log).

EE
Naudsynlegt er ad geta
treyst peim gognum sem
unnid er med hverju sinni
og ad peim hafi ekki verid

Mikilvaegir
innvidir

Fjarskipti,
Net- og
upplysingakerfi

Orkukerfi

Heilbrigdispjénusta

Matveela-,
faedu-,
neysluvatns-
og
fraveitukerfi

Loggeesla,
vidbunadar- og
neydarpjonusta

Afleidingar

Samfélagsvirkni

Lif og heilsa

Efnahagur
Umbhverfi

Lydraedi
Réttaroryggi

Fullveldi

Obekktar eda
dljosar afleidingar

breytt an leyfis. Vernda Samgongukerfi
ber gogn fyrir 6heimilum
breytingum og taka par
mid af ahaettumati.

A0Osta stjorn rikisins

Skortur, 6pekktur
eda pekktur sem
ekki hefur verid

unnt ad fyrirbyggja

Fjarmalakerfi

Tiltekileiki
Tryggja parf ad gogn séu
adgengileg pegar borf er
4. Tryggja ber tiltekileika
gagna byggt & nidurstodu
dhaettumats.

A skyringarmyndinni ma rekja 6gnir sem hafa ahrif & upplysinga- og netoryggi med tilliti til
mikilveegra innvida og hvada grunnpettir samfélagsins yrdu fyrir ahrifum. Han getur einnig lyst
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télvu- og netarasum t.a.m. & fjarmalastofnun par sem gégnum um vidskiptavini veeri stolid. Arasin
sem slik myndi falla undir ,teekni® i fyrsta dalki. Ahrifin hvad upplysinga- og netéryggi vardar
keemu adallega fram i ,,leynd* i 60rum dalki. Hvad mikilvaega innvidi vardar myndi ardsin adallega
falla undir ,,net- og upplysingakerfi* sem og ,,fjarméalakerfi* i pridja dalki og afleidingarnar myndu
einkum varda ,,cfnahag og umhverfi“ i fjorda dalki og jafnvel ,,samfélagsvirkni i mjog alvarlegum

tilfellum.

Hvad nattiruhamfarir vardar liggja fyrir greiningar almannavarnadeildar rikislogreglustjora. Ljost
er ad nattaruhamfarir hafa einkum ahrif & tilteekileika & svidi upplysinga- og netdryggis en geta

haft mun viodtaekari afleidingar & mikilveegustu samfélagsinnvidi.

,»Sjukdomar” er ahzttupattur sem horfa ma til t.d. i tilviki mjog alvarlegrar inflGensu. Ahrifin &
upplysinga- og netoéryggi myndu einkum lata ad ,tiltekileika® og rekstri kerfa vegna
veikindaforfalla. Ahrifin & mikilvaga innvidi geetu hins vegar ordid mjog mikil og ad pvi leyti eru
sjukdémar og nattaruhamfarir likir ahaettuflokkar samkvemt pessari skyringarmynd. Mjog skeaed
infliensa geeti einnig haft alvarlegar afleidingar & helstu grunnsvidum samfélagsins eins og peim

er lyst i fjoroa dalki.

Hvad vardar ahrif arasa ,,tolvuhakkara“ 4 tolvu- og netkerfi stjornvalda ber ad taka fram ad islensk
stjornvéld hafa ordid fyrir slikum arasum. Arés sem slik fellur undir ,,adrar ovinveittar adgerdir
og ,.tekni* i fyrsta dalki. Ahrif & upplysinga- og netoryggi falla einkum undir ,,tiltekileiki p.e. i
tilviki DDoS-aréasar. Arasin snertir einkum ,,net- og upplysingakerfi“ og ,,a0stu stjorn rikisins® i

pbridja dalki og i fjorda dalki snerta afleidingar einkum ,,samfélagsvirkni®.

Arés | tolvuhakkara“ 4 opinber upplysingakerfi svo sem sjukraskrar geti hins vegar haft adrar og
fleiri afleidingar. Arésin sem slik myndi falla undir ,,adrar évinveittar adgerdir og ,,teekni* i fyrsta
dalki. Ahrif & upplysinga- og netéryggi myndu falla undir ,,leynd* og i alvarlegustu tilvikum einnig
Jtiltekileika® og ,réttleika“. Ardsin myndi einkum snerta ,net- og upplysingakerfi“ og
,heilbrigdispjonustu® 1 pridja dalki og 1 fjorda dalki myndu afleidingar einkum snerta
,samfélagsvirkni® og ,lif og heilsu®“ en jafnframt gaetu afleidingar slikrar storarasar ,,tolvu-
hakkara®“ wverid ,0pekktar eda oOljosar ta.m. i pvi tilviki ad safhad vari saman
personuupplysingum um mikinn fjélda folks og peaer seldar pridja adila. S& geeti sidan nytt pessar
upplysingar til margvislegra arasa gegn einstaklingum og hopum sem pa myndu falla undir adra

aheettuflokka samkvaemt skyringarmyndinni.
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Tolvuaras ad undirlagi erlends rikis & orkukerfi islendinga myndi samkvaemt likaninu falla undir
,hotanir eda 6gnir annarra rikja“. Ahrifin 4 upplysinga- 0g netéryggi yrdu augljoslega mjég mikil
og myndu snerta alla fjéra grunnpztti pess. Ahrif & mikilveegustu innvidi yréu sémuleidis mjog
mikil og myndu varda ,,orkukerfi®, ,,net- og upplysingakerfi“, ,,samgongukerfi, ,,fjarmalakerfi‘,
Lloggaeslu og vidbunadar- og neydarpjonustu” og ,,@dstu stjorn rikisins“. I raun myndi slik aras
fela i ser 6gn vid alla mikilveegustu innvidi samfélagsins og ahrif i fjoroa dalki myndu sémuleidis

varda ,,samfélagsvirkni®, ,lif og heilsu®, ,,efnahag og umhverfi* og ,,fullveldi*.

9.4 Ahaettustig

Fullyrda ma ad tiltekin pjodriki bai yfir getu til ad halda uppi njésnum og beita spilliforritum i net-
og tolvukerfum. Einkum eru pad orkudreifingar- og net- og upplysingakerfi sem talin eru i heettu

gagnvart slikum arasum.

Storaras & innvidi samfélags er ,,verkefni sem krefst mikillar pekkingar, getu og bunadar. Fair
hafa getu til ad standa fyrir slikum arasum og telja verdur ad hin sé ad miklu leyti bundin vid
bjoariki, likt og &dur sagdi. Af pessu er st alyktun dregin ad ekki verdi Utilokad ad slik aras verdi
gerd & Island en & hinn boginn telst hiin ekki mjog likleg. Sem fyrr sagdi er vandséd hvada asteda

etti ad liggja baki slikri aras a fridartimum.

Ahattumat gefur visbendingar um likur & tiltekinni atburdards og mégulegar afleidingar. |
eftirfarandi toflu er leitast vid ad bregda ljosi & likur og afleidingar stérarésa & innvidinn fjarskipta-
, net- og upplysingakerfi sem geeti valdio truflun fyrir adra mikilveaega innvidi. Almennt gildir um
slika stdréras ad likur & henni eru litlar en afleidingar yrou miklar og jafnvel mjog miklar.

Ahzttu ma skilgreina & grundvelli vaxandi likinda eda aukinnar 6gnar. I toflunni visa pvi ,,mjog
litlar likur* til pess ad engin pekkt 6gn sé til stadar. Su er augljoslega ekki raunin par sem geta til
slikra arésa er an vafa til stadar. Hugsanleg og pekkt 6gn er pvi fyrir hendi og pess vegna teljast

likur til stadar en peaer eru metnar litlar.

Nokkur dvissa rikir um likur a aras a innvidinn fjarskipta-, net- og upplysingakerfi og afleidingar
hennar. Vid pad betist ad gerandi, ad 6llum likindum pjédriki, parf ad bda yfir getu til ad
framkvaema slika aras og hafa uppi aform um hana. Ogn af halfu pjodrikja eda hrydjuverkasamtaka
getur breyst hratt og erfitt er ad segja fyrir um liklega proun a alpjodavettvangi.
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Samkvaemt toflunni hér & eftir hefdi storaras a innvidinn fjarskipta-, net- og upplysingakerfi miklar

eda mjog miklar afleidingar & alla grunnpetti samfélagsins ad undanskildu umhverfi og natturu.

En likt og gildir um likurnar er ovissa til stadar. Myndu 6l greidslukerfi verda ovirk, vidskiptalifid

stddvast og samgongur fara ar skordum? Eda er hugsanlegt ad sveigjanleiki og vidbragdsgeta

samfélagsins myndi reynast mun meiri en flestir stla? Haustid 2008 vard islenskt samfelag fyrir

miklu afalli pegar fjarmalakerfi pjédarinnar hrundi. Afleidingar pess urdu vissulega mjog miklar

en & hinn boginn tokst ad halda mikilveegustu innvidum samfélagsins gangandi.

Likur 4 storri télvuaras a innvidinn fjarskipta-, net og upplysingakerfi
Mjog . - Mjog -
Litlar Medal | Miklar
litlar miklar Skyring
Fyrir liggja upplysingar um
bekkta og mogulega haettu en Fair adilar rada yfir getu en engar
likur @ ad han raungerist eru X upplysingar liggja fyrir um aform.
litlar.
Mat a afleidingum
. - ox Mijog Litl . Mijog .
Samfélagsgildi | Afleidingar | . itlar | medal | Miklar . kyrin
Es8 8 litlar miklar Skyring
Félagsleg og Skortur & upplysingum og
sélreen x vidbrégdum stjérnvalda skapar
. .. | vidbrogd dhyggjur og spennu.
Samfélagsvirkni Ahrif 4 Skertur adgangur ad sima- og
dagleat Iif x netpjonustu og greidslumidlun.
gleg Tafir i folks- og véruflutningum.
Fjolgun daudsfalla vegna skertra
Daudsfoll X moguleika 4 neydaradstod og
, . sjukraflutningum.
Lif og heilsa Alvarlega Fjolgun tilfella vegna
slasadir og X rangrar/o6fullnaegjandi med-
sjukir hondlunar.
Vidgerdar- og varahluta-
Beinn skadi X kostnadur vegna tolvu- og
tkerfa.
Efnahagur ne ,er 2
A Tekjutap, kostnadur vegna
Obeinn . . .
. X seinkunar, minni framleidslu og
skadi k)
vidskipta.
varanlegur A ekki vi
skadi
Umbhverfi Tjén a
menningar- A ekki vid
verdmaetum
Skeraing e gets rikisns uh sgrmunar
Lydraedi grunngilda ™ geta sl jorn
Réttarérvaai o hvilir 4. Ogn vid starfsemi
‘yggl st'c’)rng otu x grunnstofnana. Skerding a
Fullveldi J, . g réttindum einstaklinga og
rikisins . , )
grunngildum lydraedis.
Heildarmat a X { heild miklar til mjog miklar
afleidingum afleidingar.
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